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Cyber-Versicherung — Die 3. Mauer des Schutzes

Aktuelle Entwicklungen

Die Pandemie hat einen schonen po-
sitiven Nebeneffekt. Namlich, dass
Schadenereignisse durch Einbrtichein
der Schweiz markant zurlickgegangen
sind. Waren doch immer viele Leute
zuhause und konnten Corona-bedingt
ihre Hauser nur sehr eingeschrankt
verlassen. Wie alles im Leben hat
aber auch dieser positive Effekt ei-
ne Schattenseite. Durch den erfolg-
ten Digitalisierungsschub, und dem
damit verbundenen Aufbau von Home-
Office Infrastrukturen, taten sich fur
Hacker ganz ungeahnte Moglichkei-
ten auf. Durch die dezentralen Zu-
gange infolge Home-Office wurden
vielen Risiken unterschatzt. Durch
diese teilweise offenen ,Sicherheits-
turen’, ist es Hackern einfach maoglich,
ganze Firmen-IT-Infrastrukturen zu
unterwandern und sich Zugang zu
deren Netzwerken zu verschaffen.
Auf diese Art werden Cyber-Attacken
lanciert, indem die Netzwerke inklusi-
ve Telefonie, Internet etc. lahmgelegt
werden. Firmengeheimnisse sind ge-
fahrdet, Produktionsstrassen werden
stillgelegt und die Reputationsschaden
sind enorm. Es sind Milliardenschaden,
welche entstehen und die Dunkelziffer
ist riesig.

Schdtzungen zufolge wurden im Pan-
demiejahr 2020 insgesamt mehr als
USD 408 Mio. an Erpressungsgelder
bezahlt. Im 2021 zeichnet es sich ab,
dass auch dieses Jahr ein lukratives

Hackerjahr werden wird. Bereits im
ersten Quartal 2021 wurden wieder
USD 85 Mio. erpresst (Quelle: Chaina-
lysis, 14. Mai 2020).

Im Darknet bieten Hacker fertig pro-
grammierte Software an, welche sich
jeder denkbar einfach beschaffen und
selbst als krimineller Hacker aktiv
werden kann. Fur wenige Hundert
Schweizer Franken kann ich mir eine
fixfertige Ransom-Software kaufen.

Weltweit fuhrende Risikomanager
stufen das Cyber-Risiko heute auf
Platz 1 — zusammen mit einer Be-
triebsunterbrechung als Folge eines
Feuer- oder Elementarereignisses — in
der Risikolandschaft ein.

Im Rahmen der klassischen Risiko-
Management Uberlegungen ist Cyber als
eines der sogenannten Ubertragbaren
Risiken zu klassifizieren. Sprich, es gibt
heute Versicherungslosungen, welche
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durchaus in der Lage sind, die finanzi-

ellen Folgen eine Angriffs abzudecken.

Jedoch gilt es auch die technischen,

organisatorischen und prozessualen

Aufgaben strikte durchzufihren.

Dabei geht es in erster Linie um die

folgenden Kernthemen:

1. Technik und physische Sicherheit
(technische Massnahmen)

2. Awareness (prozessuale Massnah-
men)

3. Sensitivitat der Daten (organisatori-

sche und prozessuale Massnahmen)
4. Business Continuity Management
(technische und organisatorische
Massnahmen)
5. Outcourcing (technische und orga-
nisatorische Massnahmen)

Wie die drei beschriebenen ,Schutz-
mauern” funktionieren, sieht man auf
der folgenden Grafik:

Die Cyber-Versicherung ist demnach
.nur” die 3. Schutzmauer, welche zum



Technische Massnahmen, z.B.

Virenschutz

Firewall

Segmentierung
Data-Loss-Prevention
Intrusion-Detection-System
Penetrations-Tests

Tragen kommt, wenn die beiden enorm
wichtigen vorgelagerten Massnahmen
nicht greifen. Ohne sich eingehend
und intensiv Uber die technischen
und organisatorischen/personellen
Massnahmen im Klaren zu werden,

Kapazitaten

Deckungsumfang

Schaden

Selbstbehalt

Pramien

wird ein moglichst optimaler Schutz
vor Cyber-Risiken leider nicht erreicht
werden konnen.

Markttendenzen

Wie reagiert eigentlich der Versiche-
rungsmarkt auf die Tatsache, dass sich
die Ereignisse massiv haufen und in
Zukunft sicher nicht abnehmen werden?
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Organisatorische & personelle Massnahmen, z.B.

Nutzungsrechte-Konzept
Zugangskontrollen

IT-Security Strategie

Business Continuity Plan

Benennung Verantwortliche
Mitarbeitersensibilisierung und Schulung
Krisenstabsiibungen

Schliesslichist die Cyber-Versicherung
eine noch junge Disziplin in der Versi-
cherungslandschaft:

Diese Ubersicht zeigt auf einfache
Weise, dass sich die Konditionen und
Rahmenbedingungen in der Cyberver-

- Kapazitaten sinken

Cyber-Versicherung

Soforthilfe

Zugriff auf Expertennetzwerk
Risikotransfer

Bilanzschutz

Abwehr Schadenersatzanspriiche
Krisenmanagement

— gerne durch den Evaluierungspro-
zess einer Cyber-Versicherungslosung
und zeigt Ihnen die Maoglichkeiten auf.

Dieter Schaublin
IC Unicon AG

- Pro Versicherer 10-15 Mio. CHF im Schnitt
- Restriktivere Zeichnung aufgrund der steigenden Anzahl von Schaden

Die Tendenz der zunehmenden Deckungserweiterungen stagniert und
nimmt sogar schon wieder ab (Stichwort , Infrastruktur-Ausschluss”)

(Exchange-Falle, etc.)

Sowohl Zahl der Schaden als auch die Schadenzahlungen steigen rapide

Selbstbeteiligung steigen tendenziell; fiir Schadenhotline wird in der Regel

Selbstbehalt nicht angerechnet

sicherung verscharfen. Diejenigen Kun-
den, welche aktuell Uber den Abschluss
einer Cyber-Versicherung nachdenken,
sollten sich rasch uberlegen, ob Sie
diese Versicherungslosungen kurzfristig
einkaufen machten. Es zeichnet sich
im Markt ab, dass sich die Konditionen,
zu Lasten der Kunden, in der nahen
Zukunft verandern werden.

Ihr Mandatsleiter oder Kundenberater
der IC Unicon flhrt Sie — lieber Kunde

Pramien steigen rapide, teilweise sogar zwischen 30% und 100%



Arbeitsplatzbezogene Arbeitsunfahigkeit — Fragen zu Sperrfrist,
Lohnfortzahlung und Krankentaggeldern

\Von einer ,arbeitsplatzbezogenen Ar-
beitsunfahigkeit” spricht man, wenn
eine Person nur an ihrer konkreten
Stelle an der Austibung ihrer beruflichen
Tatigkeit verhindert ist, bei einer ande-
ren Arbeitgeberin fur dieselbe Tatigkeit
aber arbeitsfahig ware. Ausgangspunkt
sind haufig Konfliktsituationen am Ar-
beitsplatz sowie bevorstehende oder
ausgesprochene Kundigungen. Arzt-
zeugnisse bei solchen Konstellationen
fihren sowohl bei den Unternehmen,
als auch bei den Taggeldversicherern
haufig zu Misstrauen, allerdings aus
unterschiedlichen Perspektiven.

Gelten die Sperrfristen auch
bei einer arbeitsplatzbezoge-
nen Arbeitsunfahigkeit?

Nach herrschender Lehre wird bei einer
arbeitsplatzbezogenen Arbeitsunfa-
higkeit die Anwendbarkeit der Sperr-
fristenregelung verneint. Begrindet
wird dies damit, dass in diesen Fallen
die Anstellungschancen bei einem
neuen Arbeitgeber nicht geschma-
lert wiirden. Die Arbeitgeber haben
demnach ein grosses Interesse daran,
diese Frage im Einzelfall geklart zu
haben, um mit dem Nachweis einer
arbeitsplatzbezogenen Arbeitsun-
fahigkeit die Sperrfristenwirkung zu
verhindern. Demgegenuber hat der
KTG-Versicherer hier primar die Frage
der Leistungspflicht im Auge.

Arbeitsverhinderung mit oder
ohne Krankheitswert?

Bei Leistungs-Ablehnungen oder -Ein-
stellungen der Krankentaggeldver-

sicherer geht es oft nicht mehr (nur)
um die Frage der Arbeitsunfahigkeit,
sondern es wird schon der Krankheits-
wert eines zu einer Arbeitsverhinderung
fihrenden Leidens genau Uberpruft.
Gerade bei arztlich attestierten Ar-
beitsunfahigkeiten, die auf Umstande
am Arbeitsplatz zurtickzufihren sind,
ist eine deutliche Tendenz erkennbar,
den Krankheitswert — und damit auch
die grundsatzliche Leistungspflicht —
in Frage zu stellen.

Aktuelles
Bundesgerichtsurteil

Kurzlich hat sich das Bundesgerichtin
einem Entscheid vom 12. April 2021

Kurt Mettler

(kurt.mettler@sizcare.ch),
Rechtsanwalt, ist Geschaftsfuhrer der
SIZ Care AG.

Er verfugt uber langjahrige

Erfahrung im Absenzen/Case Ma-
nagement und ist spezialisiert in
Fragen des Arbeits- und Sozialversi-
cherungsrechts.

(BGE 4D _7/2021) zur Frage der Zulas-
sigkeit einer Leistungseinstellung der
Versicherung bei einer arbeitsplatzbe-
zogenen Arbeitsunfahigkeit gedussert.
Dabei kam das Gericht zum Schluss,
dass auch eine arbeitsplatzbezogene
Arbeitsunfahigkeit versichert sei, sofern
diese auf eine gesundheitliche Ein-
schrankung zurtickzuftihren sei. Unter
Hinweis auf die entsprechenden Arzt-
zeugnisse wurde die Leistungspflicht
der Versicherung im zu beurteilenden
Fall bejaht. Offen bleibt die Frage, wie
es mit der Lohnfortzahlung aussieht,
wenn die gesundheitliche Einschran-
kung verneint worden ware.

Taggeldversicherung als
Ersatzlosung bei Krankheit

Die Taggeldversicherung ist als Er-
satzlosung im Krankheitsfall fur die
(bescheidene) gesetzliche Lohnfortzah-
lungspflicht nach Art. 324a OR gedacht.
Wird nun aber der Krankheitswert
verneint, so fehlt eine Grundvoraus-
setzung — namlich das Vorliegen einer
Krankheit — fur die Anwendbarkeit
dieser Ersatzlosung. Fur die Frage der
Lohnfortzahlungspflicht ware somitin
einem solchen Fall zu prifen, ob ein
anderer Verhinderungsgrund i. S. von
Art. 324a OR vorliegt. Die dortige Auf-
zdhlung ist namlich nicht abschliessend.

Lohnfortzahlungspflicht des
Unternehmens?

Die Lohnfortzahlungspflicht der Arbeit-
geberin ist grundsatzlich unabhangig
davon, ob eine (arbeitsplatzbezogene)
Arbeitsunfahigkeit Krankheitswert hat



oder nicht. Art. 324a OR umfasst nebst
den Fallen der Unmaglichkeit auch
solche der Unzumutbarkeit. Schwierig
wird es nun, wenn die Krankentag-
geldversicherung ihre Leistungspflicht
verneint, die betroffene Person aber
unter Hinweis auf ein Hausarztzeugnis
weiterhin bis zu zwei Jahren Lohnfort-
zahlung fordert.

Fazit

Das Thema der arbeitsplatzbezogenen
Arbeitsunfahigkeiten wird die Unter-
nehmen zunehmend beschaftigen.
Insbesondere die (Vor-)Frage nach
dem Krankheitswert eines Leidens
durfte vermehrt ein Streitpunkt hin-
sichtlich der Lohnfortzahlung und der

Die Mitarbeiter sind gefragt! Art. 11 BVG
— Zustimmung des Personals beim Wechsel der Pensionskasse

Das Bundesgesetz tber die berufliche
Vorsorge BVG sieht ein echtes Mitwir-
kungsrecht des Personals oder einer
allenfalls bestehenden Arbeitnehmer-
vertretung bei der Wahl oder beim
Wechsel der Vorsorgeeinrichtung vor.
Ein diesbezlglicher Entscheid muss
mit dem Einverstandnis der Arbeit-
nehmerschaft erfolgen. Es ist folglich
nicht ausreichend, die Arbeitnehmer
zu informieren und zu konsultieren.
Vielmehr mussen Arbeitgeber und
Arbeitnehmer eine gemeinsame Ent-
scheidung treffen. Die Arbeitnehmer
erteilen eine derartige Zustimmung
als ,kollektive Grosse” und nicht als
Kumulation der Entscheide einzelner.
Die Zustimmung muss vorgangig erteilt
werden, also bevor ein Anschlussvertrag
abgeschlossen resp. der bestehende
Vertrag gekundigt wird.

In einem Informationsschreiben sol-
len die Arbeitnehmenden uber die
Uberpriifung der aktuellen Pensi-
onskassenlosung informiert und zur
Mitwirkung in einer Arbeitsgruppe
aufgefordert werden. Die Anzahl der
Arbeitnehmervertreter in der Arbeits-
gruppe ist auf eine verntnftige Zahl zu

begrenzen und sollte je nach Grosse
und Struktur des Betriebes 1 bis 3
Personen betragen.

Das Vorhandensein der glltigen Zu-
stimmung wird durch die bisherige
Pensionskasse gepruft. Fehlt es an
einer gultigen Zustimmung der Ar-
beitnehmerschaft, ist eine Kindigung
nichtig. Der angestrebte Wechsel er-
folgt dann nicht bzw. allenfalls erst zu
einem spateren Zeitpunkt.

Im BGE 146/ 169 hat das Bundesge-
richt festgehalten, wie die gesetzliche
Definition ,im Einverstandnis mit dem
Personal” zu verstehen ist:

Hierzu gibt es vier Kernpunkte:
Die aktuelle Vorsorgekommission
spieltim Verfahren ,Wechsel” keine
Rolle.
Die Zustimmung muss vor der Kun-
digung vorliegen, ansonsten ist die
Kindigung nicht rechtskraftig (un-
gultig).
Die Arbeitnehmer mussen im Wech-
selprozess eine aktive Rolle ein-
nehmen. Ein einfaches ,Abnicken”
genugt nicht.

Krankentaggeldleistungen werden.
Hier ist es besonders wichtig, den
Passus zur Lohnfortzahlungspflicht
im Anstellungsreglement korrekt zu
formulieren und die Lohnfortzahlungim
Krankheitsfall an die Leistungspflicht
der Taggeldversicherung zu koppeln.

Die abgebende Pensionskasse hat
das Recht, diese Schritte zu Uber-
prufen. Sitzungs-Protokolle und
Durchfuhrung der Wahl mussen
dokumentiert werden.

Aus Sicht der IC Unicon stellt dies kein
Hindernis dar, sondern es ist ein Schritt
in die richtige Richtung. Das Mitwirken
der Mitarbeiter fordert das Verstandnis
und unterstreicht die Bedeutung der
Beruflichen Vorsorge innerhalb des
3-Saulen-Konzepts mit ihrem Kapi-
taldeckungsverfahren. Schliesslich
befinden sich fur den Mittelstand bei
Erreichen der Pensionierung durch-
schnittlich ca. 80% des Vermogens in
der Beruflichen Vorsorge.

Wir konnten bereits Erfahrungen sam-
meln und einige unserer geschdtzten
Kunden bei diesem Prozess begleiten.
Diese waren durchwegs positiv. Die
Mitarbeitenden sind motiviert und
wissbegierig. Die Arbeitnehmerver-
treter arbeiten in der Arbeitsgruppe
mit dem Arbeitgeber zusammen und
haben dadurch die Moglichkeit, in
teils strategische Uberlegungen ein-
bezogen zu werden. Ziel der Arbeits-



gruppe ist es, aufgrund der Resultate
der Markt-Evaluation zu Handen der
Arbeitskollegen eine Empfehlung
abzugeben, damit der Abschluss des
neuen Anschlussvertrages gemacht
werden kann.

Wir sind also bereit! Als Ihr kompetenter
Partner fur alle Versicherungs-Fragen
begleiten und unterstutzen wir Sie
gerne. Fragen Sie uns an!

Bestandes-Analyse lhrer
Pensionskassen-Losung:

Dank einer neuen Funktion in unserem
BVG-Bewertungssystem sind wir in
der Lage, in kirzester Zeit den Bestand
Ihrer aktuellen Pensionskassen-Losung
vor einer Markt-Evaluation genau zu
analysieren. Es geht hauptsachlich
darum, Erkenntnisse tber das Kollektiv
zu erhalten. Dabei wird der Fokus auf
die Altersstruktur und die Verteilung
der bestehenden Altersguthaben in
obligatorische und tberobligatorische

DR. GYSIN & JEKER AG -
Austritte per 1. Juli 2021

Die bisherigen Grinder und
Partner, Dr. Christoph Gysin
und Marius Jeker, werden
wie beim Verkauf der Un-
ternehmung vereinbart, per
1. Juli 2021 aus der Firma
austreten. Wir bedanken
uns ganz herzlich bei den
Beiden fir das tolle Enga-
gement und die wert volle
Zusammenarbeit wahrend
der letzten beiden gemeinsamen Jahre.

Es freut uns sehr, dass wir mit den
Beiden auch kinftig eine geschaftliche
Beziehung pflegen durfen.

Dr. Christoph Gysin

Anteile gelegt. Mittels dieser Analyse
wird schnell klar, ob eine Ausschreibung
empfehlenswert ist und Resultate resp.
Angebote erwartet werden durfen. Ihr
Mandatsleiter steht Ihnen dazu gerne
zur Verflgung.

Demographie
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Marius Jeker

Marius Jeker wird innerhalb der
IC Unicon ein Teilpensum antreten
und weiterhin fir unsere Pensionie-
rungsseminare als Referent und in
der BVG-Beratung fur unsere KMU-
Kunden zur Verflugung stehen.

10.000 12.000  14.000  14.000

Mio.

Ménner BVG Ménner (iberobl.

Dr. Christoph Gysin hat vor
kurzem eine eigene Firma
gegrundet — die PensConcept
AG. Er wird mit seiner eigens
entwickelten Pensionierungs-
und Finanz-Planung, Personen
auf dem Weg in den dritten
Lebensabschnitt beraten und
begleiten.

Wir winschen den Beiden weiterhin

alles Gute, viel Freude an der ge-

wonnenen Zeit und vor allem beste
Gesundheit.

Ralph Nyffeler

Dr. Gysin & Jeker AG



Personelles

Pensionierung

Tobias Schafer verlasst
die IC Unicon

Nach rund zwei Jahren als Mitarbeiter
im Bereich Geschaftsfeldentwicklung
und Marketing verlasst uns Tobias

Lehrabschluss erfolgreich
bestanden

Wir gratulieren unserem Lernenden
Leart Balazhi ganz herzlich zu sei-
nem erfolgreichen Lehrabschluss als

Neuer Lernender
per August 2021

Herr Silas Ackermann wird am
2. August 2021 seine kaufmannische
Ausbildung bei uns in Angriff nehmen.
Wir heissen ihn in unserem Team ganz
herzlich willkommen und wtnschen
ihm eine lehrreiche und spannende
Ausbildung bei der IC Unicon.

Als John Augsburger im Juni 1998 zur
IC Unicon stiess, war die Welt noch
eine andere. Die IC Unicon bestand
aus einer handvoll Mitarbeiter und die
Tatigkeit eines ,Versicherungsbrokers”
musste — nicht nur beim Erstkunden-
gesprach — regelmassig von neuem
erklart werden.

John Ubernahm nach kurzer Zeit die
Betreuung zahlreicher KMU Kunden
und baute seinen Bestand uber die
Jahre immer weiter aus. Er pflegte sein

Schafer per 30. Juni 2021. Er hat ver-
schiedene Projekte erfolgreich umge-
setzt und sucht nun eine neue Herausfor-

Kaufmann EFZ im M-Profil und freuen
uns, dass sein beruflicher Weg mit uns
weiter geht. Ab dem 2. August 2021

IC Unicon investiert seit 2004 in die
Ausbildung junger Menschen und
stellt im jahrlichen Rhythmus einen
neuen Lernenden ein. Die Lehrstelle
fur August 2022 wird in Kurze auf un-
serer Homepage www.unicon.ch und
im Lehrstellennachweis beider Basel
www.lenabb.ch publiziert.

Tobias Johr
IC Unicon AG

Netzwerk und knupfte dabei fir die
IC Unicon wichtige Verbindungen.
Unsere Kunden und selbstverstand-
lich auch wir schatzen sein grosses
Fachwissen und durften Uber die Jahre
viel von ihm lernen.

Lieber John, ich mochte Dirim Namen
der ganzen IC Unicon fur deine Treue
und den taglichen Einsatz danken und
wulnsche dir alles Gute und vor allem
Gesundheit.

derung. Wir mochten uns fur seinen
Einsatz bedanken und wiinschen ihm
fur seine Zukunft alles Gute und viel
Erfolg.

wird er seine Tatigkeit als Sachbear-
beiter in der Account Administration
in Angriff nehmen.
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